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PREFACIO

Amanda Rodrigues Carvalho Gomes

A principio, a cartilha elaborada pelos membros da Comissédo de Direito Digital
de Niterdi tem o objetivo de buscar e compartilhar conhecimentos com os advogados.
No entanto, os textos se tornaram vivos como o universo digital, transcendendo a
simples disseminacdo de conteldo, por instigarem o leitor a desenvolver o préprio

pensamento critico sobre os temas “mais em alta” da area em 2021.

A Lei Geral de Protecao de Dados, ou LGPD, trouxe notoriedade e importancia
para todo o Direito, pois a maioria das pessoas e empresas tem buscado se adequar
aos padrdes da norma e acabam esbarrando em outras Leis, Resolugdes, Normas
Internacionais e, até mesmo, na Constituicdo, como sera elucidado pelos textos da

cartilha, necessitando de profissionais do Direito para os nortearem.

Por essas razdes, é imprescindivel a adequacéo desses profissionais, ndo sé
dos advogados, mas também dos atuantes do setor publico. Assustador? Fique
calmo, ndo ache que é necessario um background técnico de tecnologia, até porque
sempre havera a possibilidade de consultas com especialistas da area, providéncia
recomendada e que devemos buscar. E claro que é esperado o minimo de

conhecimento e €, por isso, que vocé esta no lugar certo.

Resumindo, podemos dizer que aqui vocé encontrara desde significados
basicos do Direito Digital, de responsabilidade civil e de violéncia de géneros,
chegando até o tratamento de dados no Poder Publico, ao papel do data protection

officer, a aplicacdo da LGPD e aos desafios de sua implementacao.

Dessa forma, cabe ressaltar, mesmo correndo o risco da obviedade, que o
Direito Digital € muito mais que a Lei Geral de Protecdo de Dados, abrangendo todos
os ramos do Direito. Podemos até mesmo dizer que quem néo se adequa ao mundo

digital quase nao existe ou, em ultima analise, ficara “velho”, “obsoleto”, diria mesmo

ultrapassado.
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Pode parecer um pensamento um tanto dramatico, mas € a verdade. O que nao
esta na rede, conectado ou na nuvem é facilmente despercebido ou esquecido na

atualidade. Portanto, esteja digital e faca parte desse universo.

N&o podemos nos esquecer que o mundo digital nada mais é do que o reflexo

das culturas sociais!

——
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1. INTRODUCAO AO DIREITO DIGITAL

Marcelo Camargo

O QUE E O DIREITO DIGITAL?

Direito Digital ou Virtual é uma evolucdo de todos os ramos do Direito que
interagem com a sociedade digital ou com o meio ambiente digital. Ele alberga os
principios e institutos do Direito existentes, bem como os inova em suas diversas
areas de atuacao, tais como no Direito Internacional, no Direito da Propriedade
Intelectual, no Direito Constitucional, nos Direitos Humanos, na Bioética, nas
pesquisas cientificas e genéticas, no Direito Civil, Penal, Administrativo, Tributario,
Financeiro, Ambiental, Processual, Previdenciario, Trabalhista, Eleitoral, no Direito

Médico, entre outros.

QUEM INTEGRA A SOCIEDADE DIGITAL?

A sociedade digital € um conceito que leva em conta as pessoas fisicas ou
juridicas que séo usuarias da internet, das tecnologias de informacéo, de transmissao
de dados, e até mesmo as pessoas que nao tém acesso a internet ou a tais
tecnologias, pois seus dados séo coletados e transmitidos pela rede, muitas vezes

independentemente do seu proprio conhecimento a respeito.

NO QUE CONSISTE O MEIO AMBIENTE DIGITAL?

O meio ambiente digital decorre da criagdo humana, € um patrimdnio imaterial,
virtual, um conjunto de condicdes, leis, influéncias e interacdes que acontecem no
ambiente digital, através de software e hardware conectados, e que acabam por gerar
efeitos nas pessoas, nas relacdes sociais, na politica, nha economia e no meio
ambiente fisico, até mesmo no extraterrestre, uma vez que dados séo coletados e

transmitidos por artefatos espaciais.

10
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O MEIO AMBIENTE DIGITAL SE CONTRAPOE AO MUNDO FISICO?

Nao, ele ndo é desconectado do mundo fisico onde seus efeitos ocorrem, ao
revés, ele faz parte do mundo real, o qual sofre direta ou indiretamente suas

influéncias e efeitos.

O DIREITO DIGITAL ESTA LIMITADO A INTERNET?

N&o, a internet € apenas mais um dos meios, dos recursos tecnolégicos em
gue o ambiente digital acontece, uma das inUmeras inovacdes tecnoldgicas que
precisam ser disciplinadas pelo Direito Digital. Ele deverd regrar também outras
inovacOes tecnologicas que estejam por vir. Sua evolucdo é rapida e dinamica,
acompanha as novas tecnologias que surgem a todo momento, acompanha a

evolucéo da sociedade digital.

O DIREITO DIGITAL E UM DIREITO INTERNACIONAL?

Sim, a globalizacéo das sociedades, o compartilhamento de tecnologias tanto
pelos paises quanto pelas pessoas e empresas, a coleta e troca de informacgdes que
ocorrem a todo instante, com efeitos em todos os cantos do planeta, exigem também
uma globalizacdo do pensamento juridico, para que seja possivel delimitar critérios
minimos a serem observados pelos diversos paises e pelas pessoas. Assim, cada vez

mais estao a surgir Convencoes e Tratados Internacionais a respeito.

QUAIS SAO OS PRINCIPAIS DESAFIOS DO DIREITO DIGITAL?

Atingir o consenso sobre a liberdade de acesso a informacao entre nacdes reais
e virtuais, e entre pessoas, com culturas e costumes tdo diversos, com visdes
distantes sobre o que é a “dignidade da pessoa humana” a ser preservada, sobre até
onde vai a soberania de cada pais, definir os limites territoriais e fisicos que tantas
consequéncias trazem na analise dos atos e negdcios juridicos, e inclusive na esfera

penal e do Direito Internacional Publico e Privado.

11
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DEVE SER PRIORIZADA A CRIACAO DE NORMAS ESPECIFICAS OU A DE
NOVOS PRINCIPIOS DE RELACIONAMENTO PARA A SEGURANCA DAS
RELACOES VIRTUAIS?

Deve ser priorizada a criagdo de novos principios de relacionamento, contendo
requisitos basicos e gerais, pois normas especificas perderiam rapidamente sua
efichcia no espaco e no tempo em razdo da constante e rapida evolucdo das

tecnologias e consequentes alterac6es no mundo virtual e fisico.

NO DIREITO DIGITAL, ONDE SE ENCONTRA O MAIOR NUMERO DE REGRAS?

Existem diversos Tratados, Convencdes, Legislacdes e Instru¢cées Normativas
envolvendo o Direito Digital, os disclaimers publicados pelos provedores continuam
sendo as normas que mais frequentemente se aplicam aos participantes das relacbes
digitais. O Direito Digital, pela sua natureza global e em constante evolugéo, tende a
autorregulamentagcédo, que obviamente deve atender ao disposto em diversos

ordenamentos juridicos.

COMO SE DA A PUBLICIDADE DAS REGRAS NO DIREITO DIGITAL?

No ordenamento brasileiro, ninguém pode alegar o desconhecimento da lei,
mas como no Direito Digital ocorre uma autorregulamentacéo imensa, ha o dever de
se dar maior conhecimento publico das regras. Por isso é muito importante que os
provedores facam a publicacdo clara e com destaque dos disclaimers, politicas de
privacidade, enfim, de todas as regras e procedimentos que devem ser observados
pelo seu publico. O Direito Digital se socorre frequentemente do pacta sunt servanda,

pois muitas vezes as Unicas regras estabelecidas sdo as contratuais.

O QUE PODERIA MITIGAR O PROBLEMA DA OBSOLESCENCIA DAS NORMAS
DO DIREITO DIGITAL?

Em decorréncia da constante evolucao e modificacdo do mundo virtual e fisico,
guanto mais genérica for uma norma, mais flexivel e duradoura ela sera. Estabelecer
principios que possam ser interpretados conforme evolui a sociedade digital e as

tecnologias, seria o ideal.

12
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COMO SE RELACIONA O DIREITO COSTUMEIRO COM O DIREITO DIGITAL?

O Direito Digital, com frequéncia, trabalha junto com o Direito Codificado e com
o Direito Costumeiro, pingando do Direito Costumeiro as solugdes para as lacunas

juridicas existentes.

COMO SE DA A APLICACAO DA ANALOGIA E DA ARBITRAGEM NO DIREITO
DIGITAL?

Ela se da de modo muito intenso, considerando a necessidade de uma solugéo
rapida para eventuais problemas, que em muitos casos ndo podem esperar que tais
solugcdes emanem do Legislativo e do Judiciario. Como as tecnologias se tornam
obsoletas de forma muita rapida, muitas discussdes judiciais poderiam se tornar
ineficazes com o tempo, resolvendo, no maximo, problemas referentes a

responsabilidade civil.

COMO SE DA A APLICACAO DA UNIFORMIDADE ORIUNDA DO DIREITO
COSTUMEIRO NO DIREITO DIGITAL?

Se da de forma intensa, e recomenda-se que, quando houver uma decisao
sobre um determinado tema comum aos outros sites, estes implantem as

recomendacdes das respectivas decisdes.

A PUBLICACAO DAS DECISOES ARBITRAIS PODERIA MITIGAR O PROBLEMA
DA OBSOLESCENCIA DA JURISPRUDENCIA E DA FALTA DE UNIFORMIZACAO
DAS DECISOES ARBITRAIS?

Sim, a publicidade de tais decisdes seria um excelente norteador, mas muitas

empresas insistem em manter confidencialidade em suas arbitragens.

APLICA-SE A INVERSAO DO ONUS DA PROVA NO DIREITO DIGITAL?

No Brasil, em razdo do Cdodigo do Consumidor, ja se aplica ha algum tempo a
inversdo do 6nus da prova em contendas que envolvem consumidores e o Direito
Digital, inclusive sobre seus dados pessoais. A Lei Geral de Protecdo de Dados -

LGPD veio reforcar a aplicagdo da inversao do 6nus da prova também.

——
| —
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QUAIS AS PRINCIPAIS CARACTERISTICAS DO DIREITO DIGITAL?

Pouca legislacdo, mutabilidade e dinamismo, pois se socorrem do Direito

Costumeiro, do uso da analogia e da arbitragem.

——
| —
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2. CiINco DESAFIOS DA IMPLEMENTACAO DA LGPD:
NAS EMPRESAS E DEMAIS ORGANIZACOES.

Marilia Kairuz Baracat

1° DESAFIO - CULTURA DAS EMPRESAS

As organizacgfes brasileiras, sejam elas publicas ou privadas, assim como a
prépria sociedade civil, ainda ndo perceberam a importancia dos dados pessoais para
a logica de funcionamento da internet e das redes sociais, com desdobramento em
todas as esferas das nossas vidas. Portanto, a cultura de protecdo de dados no pais
€ ainda embrionaria, sendo esta constatacédo um empecilho para a boa adaptacao da

LGPD nas organizacoes.

Diante desta realidade, acreditamos que um projeto de adaptacdo das
empresas a LGPD néo pode perder de vista o aspecto cultural, na tentativa de
sensibilizar os gestores para a importancia da protecao de dados para o futuro das
organizacdes. E uma mudanca lenta, gradual e que requer uma mudanca de

mentalidade.

2° DESAFIO - ALTA ADMINISTRACAO

Este desafio decorre do primeiro, pois a alta administracdo, em muitos casos,
nao estad devidamente sensibilizada para a protecdo de dados e, em alguns casos,
também esta mal-informada principalmente quanto as consequéncias que a ma

gestdo em privacidade pode causar a organizacao.

No Brasil e no mundo temos inumeros exemplos de vazamento de dados e de
outras praticas que interferem negativamente na imagem das empresas, no mercado
em que atuam. Grandes empresas perdem seu valor de mercado rapidamente apés

este tipo de incidente ser divulgado pelas midias.

Percebe-se a importancia de as organizacbes desenvolverem um

procedimento interno para os incidentes, tanto preventivamente como posteriormente

(15 )




aos danos ocorridos ap6s um incidente cibernético. Na era da hiperconectividade,
precisamos dar respostas precisas e rapidas a respeito de um incidente de seguranca
a toda a sociedade. Estas respostas estdo atreladas a imagem e reputacdo das

empresas no mercado.

3° DESAFIO - GESTAO DE PESSOAS

As organizagBes possuem 6timos profissionais de tecnologia da informacao, de
seguranca da informacado e da area juridica. Entretanto, o profissional que vai lidar
com as questdes de privacidade e protecdo de dados precisa ter conhecimentos e
habilidades que perpassam mais de uma area do conhecimento.

Além disso, treinar o profissional para esta nova profissdo requer tempo e
investimento na carreira. Isto sem falar na importancia de certificacbes para que se

possam comprovar 0s conhecimentos adquiridos.

Temos visto muitos encarregados de protecdo de dados serem nomeados sem
possuirem o conhecimento necessario para a funcéo. Entretanto, acreditamos que
com empenho e muito estudo este profissional podera adquirir as habilidades para ter
sucesso em sua nova funcdo. O importante € que o profissional possua algumas
habilidades interpessoais, como se comunicar bem com o publico interno e externo,
ter facilidade e interesse para aprender assuntos de outra area de formacéao, para que
possa levar adiante os temas de privacidade e protecdo de dados dentro da

organizacao, como treinamentos e elaboracdo de novas politicas.

4° DESAFIO - RECURSOS FINANCEIROS

Algumas pessoas e organizacdes apostaram que a LGPD nao entraria em vigor
em 2020, embora desde 2018 soubéssemos que a lei produziria seus efeitos a partir
de agosto de 2020. E evidente que ndo podemos desconsiderar o impacto da
pandemia nas organizacfes, mesmo sabendo que a crise econbmica brasileira ja
assolava boa parte das pequenas e médias empresas no pais. Vale frisar que a
pandemia trouxe um cenario ainda mais agudo do ponto de vista econdmico-financeiro
para essas empresas que ja sofriam com a crise politico-econdmica nacional. Além

disso, a pandemia acelerou o processo de digitalizacao das atividades empresariais.

——
| —
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Esta digitalizacdo também impacta significativamente as questdes atinentes a

privacidade e protecdo de dados pessoais.

Dessa forma, a elaboracao de projetos de implementacédo da LGPD passa por
restricbes orcamentarias e financeiras. Diante deste cenario, observa-se que as
empresas precisam aproveitar seus quadros internos nas adequacgOes e contratar
consultorias que apresentem boas metodologias a um preco justo. Além disso, é
importante a valorizacdo da criatividade e de boas ideias trazidas pelas pessoas da
organizacgao e de consultorias especializadas. A criacdo de solu¢cdes caseiras para 0
mapeamento de dados e de gestdo do consentimento € um dos exemplos que temos

Visto no nosso dia a dia.

Outra constatacao que fazemos é que etapas dos projetos de adequacéo estao
sendo reservadas para 2022, justamente para haver um planejamento orgamentario
dessas acoes. A contratacdo de softwares de gestdo em protecdo de dados é um bom
exemplo. No geral, eles possuem precos elevados para a maioria das startups e
peguenas empresas brasileiras. Além do mais, os encarregados de protecéo de dados
e suas equipes podem aproveitar esta fase inicial para testar metodologias e sistemas,

inclusive para ndo errar na contratacao de solucdes tecnoldgicas.

5° DESAFIO - GESTAO DE PROCESSOS

Nossa expertise mostra que a maioria das empresas brasileiras ndo possui
seus macroprocessos desenhados e atualizados. Esta deficiéncia impacta de forma
expressiva a governanca de dados na organizacdo. Os dados pessoais, além de

terem um ciclo de vida proprio, passam por diversos departamentos das instituicdes.

Observa-se ser dificil e ineficaz desenhar um procedimento e um fluxo para os
processos que envolvem os dados pessoais, se 0s demais processos nao estiverem
desenhados. Certamente, ha inUmeros processos e fluxos internos que coletam,

classificam, transferem e descartam os dados pessoais dentro da organizacao.

Uma dica que podemos dar € investir em gestdo de processos criando um
laboratério de processos, ainda que de forma incipiente. O encarregado de dados

poderia dedicar parte do seu tempo melhorando estes processos nas empresas. Isto

——
| —
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facilitaria o trabalho deste profissional diante das inimeras solicitacfes de usuarios e

clientes que ira receber nos préximos meses e anos.

——
| —
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3. REsPoNSABILIDADE CiviL NO DIREITO DIGITAL

Barbara Franco Gongalves Pinto
Isabella Pinto Barros de Andrade

INTRODUGCAO

A sociedade passou por evolucdes tecnoldgicas inimaginaveis nos ultimos
tempos, sendo certo que muitos desses avancos desafiaram, e ainda desafiam, tanto
a criacdo de novas legislagcbes como a reflexdo de tais mudancas nos processos e
decisOes judiciais, ante as inovagdes que significam. O instituto da Responsabilidade

Civil no Direito Digital, sem duvida, é algo novo que faz parte desse desafio.

Os meios digitais sdo uma realidade e ndo ha duvidas de que seu uso passou
a ser essencial, ndo apenas para o0 acesso a informagfes, mas também para que se

tenha acesso aos mais diversos servicos.

A pandemia trazida pelo coronavirus ampliou ainda mais esse cenario no que
diz respeito ao uso de novas tecnologias e da internet: as pessoas passaram a fazer
reunides virtuais, as aulas passaram a ser online, as compras a cada dia mais sao
realizadas pela internet, até mesmo as consultas médicas passaram a ser realizadas

a distancia.

Ainda, a criacdo da Lei Geral de Protecdo de Dados, por exemplo, trouxe uma
enorme gama de direitos aos titulares de dados pessoais, e nho contraponto, uma

enorme responsabilidade aqueles que detém tais dados.

Todas essas inovacles trazem aos operadores do Direito questionamentos
acerca da aplicacdo da lei vigente, bem como sobre a necessidade de avancos
legislativos. No decorrer dos ultimos anos, algumas novas legislacdes voltadas para
o Direito Digital trouxeram apontamentos e parametros para tais mudancgas, mas sem
duvidas é no dia a dia, com a jurisprudéncia sobre o tema, que verificaremos o maior
impacto dessas alteragbes, sendo de suma importancia a reflexdo quanto a

responsabilidade civil.
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O QUE E DIREITO DIGITAL

Antes de se esclarecer o que vem a ser Direito Digital &€ importante tecer uma
rapida andlise do inicio da transformacao digital na sociedade civil. Destarte, foi a partir
da Quarta Revolucao Industrial que os limites entre os mundos fisico, biolégico e
digital foram eliminados, trazendo uma verdadeira intersecdo entre areas até entédo
divergentes em uma amplitude e velocidade jamais vistas, dando origem a base da
chamada sociedade 4.0, que tem por esséncia as mais diversas ferramentas
tecnoldgicas.

A convergéncia desses mundos deu origem a novas formas de organizacao
dos modos de producdo e das relacbes sociais, ndo apenas considerando a
diminuicdo do tempo e da distancia através da internet, mas também por provocar a
alteracdo da forma de pensar, de viver e de agir da populacdo mundial. E, nesse
contexto historico de transformacao social, em decorréncia do novo cenario disruptivo
e globalizado, as ciéncias juridicas ndo poderiam ficar de fora, sendo indispensavel a

sua adaptacéo a Era da sociedade digital.

O Direito Digital surge, entdo, como resultado dessas mudancas sociais e da
necessidade de regulacdo das novas praticas dos atos da vida civil, em especial por
meio da internet. Assim, ndo se trata de uma nova area juridica, mas sim de uma
forma de normatizacéo das diversas areas ja existentes dentro de uma nova realidade
de vida, de forma interdisciplinar, como uma evolucado das ciéncias juridicas de modo

geral.

E, considerando que a internet ndo é juridicamente entendida como um novo
“territério” ou novo “lugar” a ensejar legislagdo propria, mas sim apenas uma nova
“ferramenta” na pratica dos mais diversos atos, lhe deve ser aplicada toda a legislacéo
pré-existente, sempre que compativel, tal como ocorre com outros meios de

comunicacao.

No entanto, ndo obstante a regular utilizacdo do ordenamento juridico ante as
particularidades das inovacdes tecnoldgicas, veio a ser necessaria a criagao de outros
normativos legais em apreco a nova realidade digital, podendo-se pontuar, e.g., a Lei
n° 12.737/2012 (Lei Carolina Dieckmann), o Decreto n°® 7.962/2013 (Comércio
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Eletronico), a Lei n® 12.965/2014 (Marco Civil da Internet) e a Lei n°® 13.709/18 (Lei
Geral de Protecédo de Dados — LGPD).

O Direito Digital, portanto, como matéria multidisciplinar, impde a sociedade o
uso consciente da tecnologia e dos meios digitais, em especial da internet, de modo
ndo s6 a aperfeicoar as acdes e relacdes cotidianas, mas também a resguardar o
direito de quem tiver as suas prerrogativas desrespeitadas, garantindo, inclusive, a
possibilidade de responsabilizacéo civil do ofensor.

CONCEITO BASICO DE RESPONSABILIDADE CIVIL

A Responsabilidade Civil (Cod. Civil, arts. 186, 187, 927 e ss.) € o ramo do
Direito que possibilita a uma pessoa, fisica ou juridica, ter reparado eventual dano,
seja patrimonial ou moral, individual ou coletivamente, provocado por outrem. Em
apertada sintese, € um dever juridico sucessivo que surge para recompor o dano
decorrente da violagcdo de um dever juridico originario (CAVALIERI FILHO, 2010, p.
2).

Dentre as suas espécies, contratual e extracontratual, ha no Direito Brasileiro
duas principais teorias sobre a Responsabilidade Civil: a subjetiva e a objetiva. Em
ambas é necessaria a demonstracdo da acdo ou omissao do ofensor, do(s) dano(s) e
do correspondente nexo causal. J& a diferenca é que, na primeira, € necessaria,
também, a comprovacao da culpa do ofensor, fundamento o qual é dispensado na
segunda teoria, que preconiza, por sua vez, o risco criado — género do qual nasceram
especies oponiveis em cada situagdo lesiva, como ‘“risco proveito e do
empreendimento” (por exemplo, no Direito do Consumidor); “risco administrativo” (no
Direito Administrativo Constitucional); “risco profissional” (no Direito do Trabalho),
entre outros (VIEIRA, 2006, p. 88-89).

Registre-se, porém, que ndo ha, na lei civil atual, regra e excec¢éo no trato das
teorias de responsabilidade civil — ou seja, uma modalidade de responsabilidade civil
nao deve sobrepujar a outra, quando da prestacao jurisdicional (VIEIRA, 2006, p. 22).
O Direito Brasileiro passou, pois, a aceitar a convivéncia de ambas as modalidades.
Por consequéncia, ndo se pode dizer que a regra serd uma ou outra, mas sim que, a

priori, a responsabilidade serd subjetiva, ou seja, dependera da comprovagdo de
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culpa. Contudo, nos casos em que a lei assim determinar ou em que houver
constatacao de risco de danos para terceiros ante a atividade desenvolvida, havera
responsabilidade objetiva. (PINTO; VIEIRA, 2014, p. 46).

Como, porém, toda regra tem a sua excecao, o instituto em comento também
possui hipoteses em que pode ser excepcionado. Assim, sdo excludentes da
responsabilidade civil os casos de for¢ca maior, de fortuito externo, a culpa exclusiva
da vitima ou de terceiro e os atos praticados no exercicio regular de um direito, em

legitima defesa ou em estado de necessidade.

Pode-se dizer, portanto, que o instituto da responsabilidade civil se aplica as
mais diversas areas do Direito, seja de forma isolada ou ainda de forma conjunta a
regras de outras disciplinas, tais como penal, administrativo, consumerista e, inclusive,

digital — que, como visto, pode englobar todas as matérias juridicas.

A RESPONSABILIDADE CIVIL NO DIREITO DIGITAL

Considerando, pois, que a internet trouxe uma nova forma de interacéo entre
as pessoas, e que no ambito do Direito Digital utiliza-se tanto a legislacdo pré-
existente como novas regras juridicas a tal meio de comunicacdo, ndo € apenas
possivel, como devem os agentes de atos ilicitos responder civilmente pela violacéo

a direitos e/ou garantias de outrem no mundo digital.

Isso porque, apesar de se tratar de uma realidade virtual, o alcance dos atos
nela praticados adentram diretamente a vida real dos envolvidos, de forma muito
rapida e com extensao incontrolavel. Se por um lado a velocidade da propagacédo de
informacdes na internet facilita o nosso dia a dia, por outro lado também proporciona
a célere proliferacdo de acdes criminosas, facilitando as mais diversas praticas

danosas, sejam publicas ou privadas.

E a doutrina que trata da matéria afirma que tanto o usuario quanto o provedor
de internet podem responder civiimente por eventual dano causado a outrem, de
forma solidaria ou subsidiaria, ndo podendo nenhuma das partes alegar sua propria

torpeza para se eximir de culpa concorrente (PINHEIRO, 2016, p. 514).

Em regra, a responsabilidade civil do provedor € subjetiva, devendo ser
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apurada a sua culpa na manutencéo do contetdo danoso na rede ou na omisséo e/ou
demora na sua retirada. Isso, pois, como é vedado o anonimato, € obrigacdo do
provedor prestar informacdes quanto a identidade do usuario, sob pena de responder
civilmente pela publicacéo danosa.

No que tange a jurisdicdo, apesar da internet conectar o mundo inteiro, deve-
se levar em conta, como acima narrado, que se trata tdo somente de um novo “meio”
de comunicac¢do e ndo de um novo territorio. Assim, tem-se a aplicacdo da lei brasileira
sempre que qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros de dados pessoais ou de comunicagdes por provedores de conexao e de
aplicagbes de internet ocorra em territério nacional, mesmo que apenas um dos
dispositivos da comunicac¢ao esteja no Brasil e mesmo que as atividades sejam feitas

por empresa com sede no estrangeiro (STJ RE no REsp: 1745657 SP
2018/0062504-5) (BRASIL, 2021).

A jurisprudéncia do Superior Tribunal Justica, inclusive no acérddo acima
destacado, é incisiva quanto a impossibilidade de utilizacdo da internet como
verdadeiro porto seguro e, ao mencionar a doutrina que trata do tema, afirma que, néo
sendo assim, poder-se-ia colher a sensacao incbmoda de que a internet € um refugio,
uma zona franca, por meio da qual tudo seria permitido sem que daqueles atos
adviessem responsabilidades (Apud PAESANI, 2006, p. 36/60).

E foi nesse novo cenario, ap6s muitas discussdes sobre o alcance da
responsabilidade civil nesse novo meio, que foram surgindo novas leis, nacionais e

internacionais.

Em 2013, por exemplo, o Decreto n° 7.962/2013 veio a regulamentar o Codigo
de Defesa do Consumidor, dispondo sobre o comércio eletrénico, estabelecendo
condi¢cBes e deveres para aqueles que exercem comeércio eletrdnico. Na sequéncia, 0
Marco Civil da Internet (Lei n° 12.965/2014) foi promulgado com o objetivo de
estabelecer garantias e principios aplicados ao uso da internet, na busca de ampliar

0 acesso a rede, bem como de delimitar direitos, deveres e garantias no uso desta.

Por fim, a entrada em vigor da Lei n°® 13.709/2018, mais conhecida como Lei

Geral de Protecao de Dados — LGPD, a qual se presta a tutelar os dados pessoais,
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inclusive indicando severas multas para aqueles que descumprirem as obrigacoes ali
previstas, sem duvidas, significara enorme mudanca conceitual, tanto daqueles que
passaram a ter as obrigacdes, quanto dos cidadaos que passam a ter ali reconhecido

seus direitos.

CONCLUSAO

A partir das consideracdes tecidas, verifica-se que o Direito Digital, apesar de
sua inovacao, ja possui tutela na legislacéo patria, principalmente no que diz respeito
a responsabilidade civil.

A verificacdo dos limites dessa responsabilidade, porém, talvez seja o maior
desafio no ambito do Direito Digital, ja que no ambiente virtual nem sempre é possivel

delimitar adequadamente 0s agentes responsaveis por eventuais danos.

As legislacdes mais recentes sobre o tema buscam tutelar algumas questdes
gue antes ndo encontravam qualquer guarida, como, por exemplo, a
responsabilizacdo pelo tratamento de dados pessoais, no caso da LGPD, e a
responsabilidade criminal por delitos informaticos, como é o caso da Lei n°
12.737/2012 (Lei Carolina Dieckmann).

No entanto, sem qualquer duvida, o Direito Digital ainda desafiara outras leis e
ensejara muita reflexdo do Judiciario, seja para exigir o cumprimento das inovacfes
legislativas, seja para aplicar a legislagcdo ja em vigor as constantes e céleres

mudancas trazidas com o progresso da tecnologia.
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4. DIREITO DiGITAL: 0 DIREITO A PRIVACIDADE E A
VEDACAO AO ANONIMATO NA ERA DIGITAL

lasmin Neiva
Tarcila Bairral

Desde o surgimento dos primeiros computadores até os celulares com acesso
a internet, o caminho arduo da incluséo digital veio se consolidando de maneira ampla,
mas trouxe a baila uma questéo vastamente discutida, o anonimato. Alias, como ser
andénimo com redes e mais redes de seguranca que funcionam sem o usuario sequer
ter a nogcédo de que, a cada site aberto, os navegadores ja captam a localizacdo de

guem os utiliza para as informacdes de busca?

Esse tipo de informacgéo ja tem contribuido em muitos casos para reaver o
celular, tablets, notebooks ou outros pertences, como carros e até mesmo para
encontrar pessoas sequestradas, tal a dimenséo que esse tipo de conhecimento pode
alcancar. Em contrapartida, pode gerar conflitos de interesses e de privacidade,
também abarcados pela Constituicdo, e que ficariam cada vez mais mitigados nesse

processo de rastreamento frente as questdes de seguranca.

Nessa direcdo, o Direito Digital torna-se um “hibrido” no que tange a harmonizar

o saber juridico com a realidade dos sistemas de informacéao.

4.1. DO DIREITO A PRIVACIDADE SOB O PRISMA DA CONSTITUICAO FEDERAL

Compreende-se que qualquer ato, seja ele de natureza digital ou ndo, devera
seguir o0s principios constitucionais vigentes. Um dos principios exaltados na
Constituicdo Federal em vigor esta expresso em seu artigo 5.°, Xll, que preconiza a

inviolabilidade da correspondéncia ou dos dados:

Art.5°, XIl - E inviolavel o sigilo da correspondéncia e das
comunicacodes telegréficas, de dados e das comunicagdes telefonicas,
salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que
a lei estabelecer para fins de investigagdo criminal ou instrugcéo
processual penal (BRASIL, 1988).
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Desta forma, esse enunciado estabelecido na parte de Direitos e Garantias
Fundamentais diz claramente que o envio de e-mail deveré ter seu sigilo resguardado.
Ainda sobre o tema, o professor Mario Antbnio Lobato Paiva ensina que a Carta
Magna determina de maneira taxativa o respeito a vida privada e a intimidade do
cidadao, que tem o direito de se corresponder via e-mail, sem que possam intervir,
por tratar-se de informacdes de carater intimo, tendo a garantia de ndo as ver violadas

por terceiros curiosos ou interessados.

E importante salientar que na auséncia de leis que decidam esse conceito no
mundo virtual, como bem elucida o Doutor Demacrito Reinaldo Ramos, “o instrumento
do jurista no trato desses assuntos sera inevitavelmente a Constituicdo Federal, onde

estao assentes os principios basilares desse direito personalissimo” (RAMOS, 2002).
4.2. DA RESOLUQAO DO DIREITO A PRIVACIDADE NA ERA DIGITAL

Em 2015, o Conselho de Direitos Humanos da ONU aprovou uma resolucao
designando o mandato de um relator do direito a privacidade na era digital. Onde os
integrantes daquele Conselho determinaram que o direito a privacidade é uma

garantia:

Segundo o qual ninguém sera sujeito a interferéncias arbitrarias ou
ilegais em sua privacidade, familia, lar ou correspondéncia, bem como
o direito & protecdo da lei contra tais interferéncias, conforme
estabelecido no artigo 12 da Declaracdo Universal dos Direitos
Humanos e no artigo 17 do Pacto Internacional sobre os Direitos Civis
e Politicos (ONU, 2015).

Com isto, o Conselho reconheceu o propésito de globalizacéo e de abertura da
internet bem como do progressivo desenvolvimento da tecnologia, da informacéo e da
comunicacdo como alavanca para estimular o conhecimento em dire¢cdo ao avancgo
em suas diferentes apresentagdes, reiterando ainda que os “mesmos direitos que as
pessoas tém offline também devem ser protegidos online, incluindo o direito a
privacidade” (ONU, 2015). O projeto de resolucéo solicitou ao relator especial que o
coordenasse com foco nos desafios oriundos do mundo virtual e das novas técnicas
aplicadas com o objetivo de coletar informacées, verificar as tendéncias, formular as

recomendacdes, opor-se aos obstaculos e violagbes e gerar principios.
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4.3. DA VEDACAO AO ANONIMATO PELA CONSTITUICAO FEDERAL DE 1988

O primeiro registro legal a vedacdo ao anonimato foi encontrado na
Constituicdo Republicana Brasileira de 1891, onde se encontra expresso em seu art.
72, 812:

Em qualquer assunto é livre a manifestacdo de pensamento pela
imprensa ou pela tribuna, sem dependéncia de censura, respondendo
cada um pelos abusos que cometer nos casos e pela forma que a lei
determinar. Nao é permitido o anonimato. (grifou-se)

Clara foi a intencéo do legislador ao vedar esse tipo de postura a fim de coibir
possiveis excessos, com o intuito de prevenir ofensas ao patriménio moral nas
publicacdes de livros, revistas e periddicos, como era de se esperar, dado o contexto
da época da sua vigéncia, o que nao queria dizer que ndo fosse assim respeitada a

liberdade de pensamento.

O veto ao anonimato tem a sua abrangéncia aos meios de comunicacdo na
Constituicdo Federal de 1988, no art. 5°, IV, pois estes envolvem a liberdade de
expressdo e a garantia da privacidade, do sigilo e dos direitos também previstos por
esta. Antes de qualquer coisa, e muito Obvia, é a intencao da preservacao da imagem
daquele que se prevalece do anonimato, seja por acdo ou omissao, como atualmente
ocorre pela internet. Essa incognita recai sobre o nome, a imagem, o endereco fisico
ou virtual (e-mail) e o enderecamento, ou numero IP, ou um tipo de “véu” que oculte a

real identidade do autor, que impossibilite a individualizacdo do transmissor de dados.

Entretanto, apenas o sigilo das comunicagdes telefénicas pode ser “quebrado”
para acrescentar uma investigacdo ou instrucdo de processo criminal. Pode parecer
gue nisso ocorra um tipo de “amparo” aos anénimos pelo sigilo, acarretando condutas
irresponsaveis devido a sensacado de impunidade que pode ser suscitada. Todavia, 0
sigilo esta em um contexto que acata a razoabilidade e a moderacédo, como preconiza
o0 sistema juridico vigente, tanto que um fato é a quebra do sigilo, outro, é a permisséo

da transmissao desses dados.

O Ministro Carlos Velloso defendeu a tese de que acatar as condutas anénimas
€ conferir ao andnimo a respeitabilidade que ele ndo tem, pois 0 homem néo precisaria

esconder-se sob a capa do anonimato para dizer do carater ou da conduta de alguém,
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se se afasta a possibilidade desse alguém esclarecer as informagdes, realizar aquilo

gue é basico num Estado de Direito, que é o direito de defesa.

4.4. DO ANONIMATO ABSOLUTO E RELATIVO

Considera-se an6nimo, de maneira absoluta, aquele que se oculta e que de
maneira alguma consegue ser identificado. Mas, quando, mesmo agindo
anonimamente, a um terceiro é possivel alcancar a discriminacdo de sua identidade
ou quando o agente € andnimo para determinada pessoa ou situacao, diz-se que ela

é relativa.

Ha circunstancias em que a identificacéo é forcosa, mas cada usuario esta, na
maioria das vezes, andbnimo para os demais, incumbindo ao provedor de servigos ou
de acesso, em seu dominio de competéncias, violar esse anonimato, concedendo a
identificacdo ao solicitante, sendo considerado, obviamente, o devido processo legal.
Caso néo, 0 anonimato seria uma pratica contumaz em que se prevaleceria a ma-fé e
a inidoneidade das informacdes prestadas, o que, taxativamente, ¢ vedado pela

Constituicao.

4.5. DO DINAMISMO AS INOVACOES DO DIREITO DIGITAL

N&o had como negar que a extensdo da vida particular, académica e social
repercute na internet, de maneira direta ou indireta, onde os efeitos da vida real se
propagam, sendo algumas vezes o contrario! o virtual acarreta consequéncias no
mundo real. Como ndo ha que se falar em mero uso para uma simples troca de
informacdes, é reconhecidamente um ambiente para realizar relagcdes de consumo,
de negocios, e isso ndo € em um lugar, ndo € em um territério a parte, mas em um
meio que demonstra cada vez mais palpavel a sua interferéncia nas relacdes que se

criam a cada touch.

De acordo com as especialistas em Direito Digital Patricia Peck Pinheiro e

Cristina Moraes Sleiman, devem levar em consideracédo alguns aspectos importantes:

a) Toda mudanca tecnoldgica é uma mudanca social, comportamental,
portanto, juridica. Chegamos a "R" Society - Sociedade de Relacdes,
de Individuos interconectados, acessiveis e interativos. Neste cenario
um dos grandes desafios é de como fazer a gestao juridica e logistica
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das empresas e da sociedade de modo a gerar vantagem competitiva
para os negdcios e para o Brasil na era digital.

b) Além do mais, é preciso considerar que se tratando da revolucéo do
conhecimento cresce o valor da informagéo enquanto ativo intangivel,
e esta, por sua vez, passa a ser cobicada pelos concorrentes, exigindo
das empresas a¢des que garantam a seguranca de sua informacéo.

c) As relagdes humanas e a expressdo de manifestacdo de vontade
tomam nova forma, ou seja, ocorrem por diferentes meios eletrénicos
e em tempo real e por sua vez exigem novos conhecimentos na busca
de provas. Deve-se considerar que, na Sociedade Digital, integra-se
ao quadro de testemunhas, ndo apenas o0 ser humano, mas também
as maquinas. Imagine que em uma troca basica de e-mails entre duas
pessoas, temos quatro testemunhas maquinas: a maquina do emissor
e seu servidor (duas testemunhas) e a maquina do destinatario, bem
como o servidor por ele utilizado caso seja diferente do emissor.
Portanto, o meio digital permite que busquemos vestigios de uma acéo
por todo lugar onde passamos, ou melhor, por onde passam as
informacoes.

d) Os Negécios e as Relacdes da Era Digital sdo E-mocionais e ha um
limite entre tecnologia e ser humano. Embora as tecnologias se refiram
as maquinas, ndo se pode esquecer que esta é comandada por um
ser humano, ou seja, uma pessoa, que tem emocdes e que utiliza a
maquina como meio para manifestar sua vontade, seja em uma
transacao comercial ou em uma simples troca de mensagem pessoal,
portanto, lidamos com pessoas e ndo apenas maquina.

e) A questdo da Territorialidade ndo pode ser esquecida, vez que
temos transacdes e relacdes sejam de consumo ou simplesmente de
comunicacao entre diversos ordenamentos juridicos, ou ainda crimes
gue se iniciam pela maquina que se encontra fisicamente em um
determinado pais, mas o resultado ou o servico de internet utilizado se
encontra em outro. Ou seja, temos o desafio de tracar a melhor
estratégia (PECK; SLEIMAN, 2019).

Pensamento este corroborado pela doutora e autoridade em Direito Digital no
Brasil Patricia Peck Pinheiro, que entende que o virtual permite a existéncia legitima
do estar “nao-presente”. Do manifestar-se por intermédio de sistemas de comunicacéo
telematica através de encontros moéveis e transitérios de mensagens, com a
desconexdao em relacdo a um meio particular, com diversos meios de registro e

transmissao oral, escrita e audiovisual em redes digitais, e ainda ressalta que:

Se a Internet € um meio, como é o radio, a televisao, o fax, o telefone,
entdo ndo ha que se falar em Direito de Internet, mas sim em um Unico
Direito Digital cujo grande desafio € estar preparado para o
desconhecido, seja aplicando velhas normas ou novas normas, mas
com a capacidade de interpretar a realidade social e adequar a
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solugéo ao caso concreto na mesma velocidade das mudangas da
sociedade (PINHEIRO, 2009).

Devido a celeridade do desenvolvimento tecnolégico, é de se esperar que o
Direito Digital faca mais uso dos principios que dao normatividade legislativa, por isso
essa competéncia juridica. A tendéncia dessa disciplina juridica é de se alongar para
a autorregulamentacao; os componentes diretos do assunto criam solugfes préticas
devido ao dinamismo exigido pelas relacdes do Direito Digital. Outra inovacéo é a
publicidade de um termo de responsabilidade ou aviso legal na prépria pagina de
guem presta o servico, que notifica o leitor de um determinado documento das
responsabilidades adquiridas ou ndo ante aquele ato (disclaimers), desse modo, o
publico tem conhecimento para aderir aquele produto ou servi¢co, o que potencializa a

sua eficacia.

O Direito Digital nortear-se-a por principios. Os novos institutos juridicos que
venham a tratar do tema necessitam vir em formato genérico e flexivel para resistirem
e darem conta da agilidade das mudancas, para ndo se tornarem obstaculo na

evolucdo juridica das formas que ainda poderdo ou mesmo irdo surgir.

4.6. CONSIDERACOES FINAIS

E razoavel que no mundo virtual, em que tudo e todos estéo atrelados através
do fluxo de informacgdes quase que instantaneo, a definicdo de limite ceda lugar para
a de compartilhamento. Este, por sua vez, surge como inquietacao no cenario juridico
pelos desdobramentos da conectividade; grande troca de informacbes e
armazenamento de dados, intensificados a medida que mais equipamentos tém a
possibilidade de interacdo virtual, que impacta os direitos constitucionais de
privacidade e dados pessoais como preferéncias, localizacdes, rotinas e informacdes
confidenciais. Afinal, onde comecaria o direito a privacidade do outro e de que forma

isso seria garantido pelas vias legais caso fosse obstruido?

O Ordenamento Juridico prevé no art. 5° inciso X da Constituicdo que “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado

o direito a indenizacao pelo dano material ou moral decorrente de sua violagao”.
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O direito a privacidade é devidamente assegurado como direito personalissimo
por se tratar de atos da vida pessoal, abarcando as pessoas fisicas como as juridicas.
Isso implica dizer que a prépria pessoa tem a capacidade de dominio da sua imagem
e da sua reputacdo, da mesma maneira que poderd ou nao disponibilizar as
informacdes a seu respeito e acreditar pertinentes, ou seja, seria mais proximo de uma

presuncao de privacidade.

Considera-se 0 anonimato um obstaculo a seguranca no ambiente virtual por
conta da probabilidade de o agente adentrar-se sigilosamente para o cometimento do
ato ilicito e isso o torna distintamente oposto ao sentido do direito a privacidade.

Como bem exemplificou o ilustre doutor Alexandre de Moraes citando Pinto
Ferreira, “o Estado democratico defende o contetdo essencial da manifestacdo da
liberdade, que € assegurado tanto sob o0 aspecto positivo, ou seja, protecdo da
exteriorizacdo da opinido, como sob o aspecto negativo, referente a proibicdo da
censura” (MORAES, 2014).

Ao Direito cabe se encaixar nesta nova configuracdo, discutindo solugdes para
acompanhar uma sociedade cada vez mais digital. Logicamente, o mundo € outro,
mas é primordial lidar com conflitos de maneira sensata. Deste modo, ndo se deve
defender a existéncia de lacuna impreenchivel derivada da tecnologia, uma vez que

0s principios vigentes satisfazem a matéria, sendo mister uma interpretacao coerente.

Por fim, compreende-se que o Direito deve partir do fato de se respirar e se
relacionar em uma sociedade globalizada e um de seus maximos desafios € possuir
um completo ajustamento entre culturas dispares, sendo fundamental instituir uma
flexibilidade de raciocinio e ndo as mordacas de uma legislacdo positivada que pode
ficar obsoleta em sua negacdo. Nesse cenario, o Direito brasileiro tenta acompanhar
as mudancas sociais e tem dado passos para a evolucédo do Direito Digital e suas

aplicacoes.
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5. O PAPEL DO DATA PROTECTION OFFICER: FRENTE
A0S DESAFIOS DA PROTECAO A PRIVACIDADE E
CIBERSEGURANCA

Fernanda Couzzi Velasco
Mona Freitas O. Meirelles

O Data Protection Officer, ou DPO, é uma das principais figuras do sistema
brasileiro de prote¢do de dados pessoais. Também chamado de “encarregado pelo
tratamento de dados pessoais”, o DPO é definido pela propria Lei Geral de Protecéo
de Dados, em seu artigo 5°, VIII, como a "pessoa indicada pelo controlador e operador
para atuar como canal de comunicagéo entre o controlador, os titulares dos dados e

a Autoridade Nacional de Protecéo de Dados".

A necessidade de nomeacao de um encarregado por parte do controlador em
face das atividades e acdes relativas ao tratamento de dados busca garantir que as

informacdes figuem centralizadas e que a aplicacdo da norma seja efetiva.
Também definidas pela GDPR, o DPO tem na referida lei as seguintes fungoes:

e E envolvido de forma adequada e em tempo Util em todas as questdes
sobre protecao de dados;

e Possui amplo acesso aos dados pessoais e as operacdes de tratamento;

e Nao recebe instrucdes;

e Nao pode ser penalizado pelo exercicio de suas funcoées;

e Reporta ao mais alto nivel,

e Possui ponto de contato com os titulares;

e Possui o dever de confidencialidade; e

¢ Nao pode haver conflito de interesses.
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No Brasil, busca-se, com a determinacao do art. 41 da LGPD, garantir que as
informacdes fiquem centralizadas e que o controlador se certifique de que a aplicagao

das normas receberé efetiva validacao.

Registre-se que, conforme preconiza o 82° do referido artigo, o DPO
(encarregado), aquele indicado pelo controlador para tratamento de dados pessoais,

possui as seguintes atribuicdes:

e aceitar reclamacbes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

e receber comunicacOes da autoridade nacional e adotar providéncias;

e orientar os funcionarios e os contratados da entidade a respeito das
praticas a serem tomadas em relacdo a protecédo de dados pessoais; e

e executar as demais atribui¢cdes (controlador ou Autoridade)

Portanto, veja-se que o papel do DPO nada mais € do que garantir que 0s
dados de clientes e/ou colaboradores de uma empresa sejam coletados,
armazenados e utilizados de forma ética, legitima - isto €&, coletados com
consentimento do usuario, de forma transparente, inequivoca e segura, adotando
medidas técnicas, operacionais e legais dentro das empresas para que ajam em
conformidade com a lei, uma vez que ele € o elo que liga o titular do dado pessoal a

prépria empresa e a Autoridade Nacional de Protecdo de Dados (ANPD).

Quando falamos em protecéo de dados ndo podemos esquecer a importancia
de se atuar sobre trés pilares estratégicos: a propria tecnologia, ou seja, 0S recursos
tecnoldgicos que irdo garantir a seguranca das informacdes; o aspecto juridico, que
engloba questdes sobre como esses dados serdo utilizados e quem ird consumir
esses dados; e, por fim, a operacéo, ou seja, todos 0s processos de estruturacao de

negaocios.

Porém, a escassez sobre uma visdo multidisciplinar para montar uma estrutura
de, por exemplo, Seguranca da Informacédo e Protecdo de Dados, para que haja

atuacao integrada, pode ser considerada, hoje, um dos maiores desafios enfrentados
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pelas companhias e pelos proprios profissionais da area, o que pode comprometer o

sucesso de uma organizagao.

Por se tratar de uma tematica recente no Brasil, este problema tem sido
acentuado pela falta de méo de obra especializada efetivamente qualificada para a
funcao, dificultando ainda mais 0 acesso por parte das empresas interessadas em
aperfeicoar a seguranca da informacdo de seus ambientes de TI, sejam eles

presenciais ou remotos.

Contudo, ficam algumas questbes a respeito deste desafio: Como serdo
monitoradas as areas da empresa que tém acesso a dados pessoais? Como evitar 0s

vazamentos? Quais as consequéncias?

E nesse momento que empresas especializadas em servicos de
ciberseguranca tém assumido um papel fundamental nas estratégias das
organizacOes ao apoia-las na criacao e desenvolvimento de padrdes, de pessoal e de
fluxos de trabalho, a fim de estabelecer uma cultura de privacidade e seguranca da
informacédo, fazendo uma andlise macro da infraestrutura do ambiente de TI,
mapeando todos 0s processos para levantar as fragilidades e riscos da rede,
agregando valor a esse mercado na relacdo custo-beneficio, unificando os resultados
obtidos, planejando as acdes de melhorias com a gestdo de riscos e
acompanhamento de toda a execucédo, mantendo sob controle total o ambiente virtual

corporativo de todos os tipos de ataques cibernéticos.

O DPO precisa criar relacionamentos soélidos com areas-chave da empresa
para garantir o desempenho do seu papel, principalmente com aquelas que lidam com
uma grande quantidade de dados como por exemplo, o Marketing, o Juridico e a
Seguranca da Informacéo. Isso quer dizer que ele vai precisar "costurar" muito bem
com esses lideres a necessidade de implementar politicas e processos que vao
garantir a privacidade dos dados, sem impactar negativamente o resultado de uma

area.

Outro grande desafio a ser enfrentado é a falta de protocolos para a protecao
de dados. Apesar da existéncia das normas ISO, como a 27001, voltada para o

Sistema de Gestdo de Segurancga da Informacao (ABNT, 2006), o DPO, na grande
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maioria das vezes, necessita criar processos, metodologias e pontes de
relacionamento com outras &reas, atuando, entdo, sozinho, tendo que chegar para
“‘arrumar a casa’, antes de iniciar a caminhada para a formacdo de uma area

especifica.

Por isso, seu grande desafio nesse sentido € convencer seus lideres ou o board
da empresa para a criacdo de uma nova area para protecao e fomentar uma cultura

organizacional de privacidade.
Além disso, some-se essa responsabilidade ao trabalho do dia a dia:

e Administrar regras de protecao de dados

e Monitorar a conformidade com a LGPD

e Registrar a conformidade das atividades de processamento de dados

e Visualizar todas as praticas de processamento

e Prever e avaliar riscos

e Realizar avaliacbes DPIA (avaliacdo de impacto de protecdo de dados),
guando aplicavel

e Gerenciar solicitacdes de acesso aos dados

e Confirmar legitimo interesse dos usuarios em receber comunicacdes e

compatrtilhar seus dados

Ademais, ainda que o DPO possua como um grande desafio a implementacao
de uma cultura preventiva a vazamento de dados, obter processos e ferramentas para

garantir a visibilidade sobre possiveis sinais de vazamentos, ainda € essencial.

Sabe-se que hoje, cada vez mais, existem eventos de fraudes e € preciso que
sejam tomadas rapidas atitudes para que esses danos ndo sejam de grandes
proporcdes. Vale lembrar que a identificacdo de um incidente nem sempre € algo
simples e rapido, ndo sendo raros 0S eventos em que 0S sistemas permanecem
invadidos e sob ameaca durante alguns meses, antes que seja efetivamente

constatada sua violacao.

Assim, é mais do que recomendavel que exista um responsavel por esse

trabalho, que conte com, no minimo, representantes dos Departamentos de
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Tecnologia, Seguranca da Informacao, Juridico, Rela¢Bes Publicas e Comunicacoes,
sendo estes acionados para compor o “Comité de Crise” e executar as ac¢des

necessarias para responder eficientemente ao eventual incidente.

7

A atuacdo desse profissional é bastante ampla, jA& que envolve os
conhecimentos multidisciplinares essenciais a sua atribuicdo, preferencialmente os
relativos aos temas de privacidade e protecdo de dados pessoais; andlise juridica;
gestédo de riscos; governanca de dados e acesso a informacao no setor publico.

A conclusdo € que, hoje, muitas empresas e/ou entidades acabam tendo
dificuldade na hora de contratar alguém com tal especialidade, uma vez que esta é

uma funcao relativamente nova e que combina habilidades de diferentes areas.

Por isso, € comum que inumeras organizacgdes terceirizem o servigo, contando
com empresas de consultoria e escritorios de advocacia especializados em seguranga

de dados.
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6. A APLICACAO DA LEI GERAL DE PROTECAO
DE DADOS NO E-COMMERCE

Fernando Galba
Louana Costa

O avanco tecnolégico e as novas ferramentas criadas para viabilizar as
relacdes estabelecidas por meio virtual trouxeram consigo a explosdo de negocios
juridicos celebrados por este meio alternativo, fomentando e impulsionando o

comeércio eletrbnico — e-commerce.

A consequéncia logica, apesar da existéncia de uma norma geral que trata
sobre a relagéo de consumo, Lein®8.078 de 11 de setembro de 1990, popularmente
conhecida como Cdédigo de Defesa do Consumidor, legislacdo que dispde sobre os
direitos e obrigacdes dos polos envolvidos, composto, em regra, por fornecedores,
prestadores de servicos e consumidores, € que percebeu-se a necessidade do
desenvolvimento de um regramento proprio, que contivesse no seu bojo essa nova

perspectiva de comércio eletrénico.

Em um primeiro momento, entrou em vigor a horma conhecida como Lei do E-
commerce (Decreto n°® 7.962 de 15 de marco de 2013), com o objetivo de dispor
sobre a contratacdo do comeércio eletrbnico, impondo a obrigatoriedade de
informacdes claras a respeito do produto, servico e do fornecedor, atendimento
facilitado ao consumidor, respeito ao direito de arrependimento, bem como a
necessidade de utilizacdo de mecanismos de seguranca eficazes para o pagamento

e para tratamento de dados do consumidor.

Apesar do avanco da legislacdo, propiciando regras mais claras para a
realizacdo do comércio eletrbnico, o tratamento dos dados dos usuarios,
especialmente o dos consumidores, carecia de regras objetivas e sancdes
administrativas especificas, ainda que o Judiciério, utilizando normas constitucionais
e infraconstitucionais, inclusive a Lei n°® 12.965, de 23 de abril de 2014 (conhecida

como Marco Civil da Internet), condenasse os fornecedores e prestadores de
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servigos na ocorréncia de abuso ou na falta do dever de cuidado no tratamento de
dados dos usuérios, na obrigacdo de fazer ou deixar de fazer, além de perdas e
danos.

A consequéncia l6gica foi a necessidade da criagdo de um regramento proprio
para o tratamento de dados pessoais, 0 que veio a ocorrer através da Lei n® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados), que dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural.

O escopo da legislacao € bastante amplo e atinge o tratamento de dados por
meio fisico ou digital, mas afetou direta e significativamente as empresas que
prestam servicos ou comercializam o0s seus produtos por meio do comércio
eletrbnico, e que tiveram aumento abrupto de vendas e negocios celebrados em
decorréncia da pandemia causada pela COVID-19 e pelo isolamento social imposto
pela administracao publica em 2020/2021, fatalmente aumentando o banco de dados

pessoais dos usuarios.

As empresas que utilizam o comércio eletrénico deverao tratar os dados de
Seus usuarios, 0 que acarreta a necessidade de tratamento de toda a operacdo em
gue seja necessario o uso dos dados pessoais, como a que se refere a coleta,
producédo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou

extracao.

A obrigacado basilar para as empresas que exploram o comércio eletrénico é
observar as regras impostas pela LGPD no momento da coleta das informacdes
pessoais do usuario/consumidor, garantindo que a manipulacdo dos dados ocorra
somente mediante expressa autorizacao, indicando ainda os limites de utilizacdo dos
dados para o fim especifico a que se destina, sob pena de, ndo o fazendo, ficarem
expostas a san¢des administrativas, sem prejuizo das perdas e danos causados ao

consumidor lesado.
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Por isso, é essencial que as empresas atualizem o seu Termo de Uso, seu
aviso de privacidade, politicas de cookies, entre outros, adequando-se ao que dispbe
a LGPD, prestando informagdes claras e de forma detalhada sobre o uso e o
tratamento de dados pessoais, bem como sobre a finalidade da coleta, para que o
usuario possa ter ciéncia inequivoca e possa, de forma consciente, consentir de

forma expressa por meio de autorizacao especifica.

As atualizagbes necessérias nos citados documentos poderdo variar,
dependendo da atividade ou servico prestado pelas empresas, mas a regra geral €

gue devera conter e resguardar 0s seguintes direitos dos usuarios:

* O detalhamento da finalidade da coleta de dados, desde o0 acesso ao sitio

de internet, aplicativo ou similares utilizados para o comércio eletronico;
A garantia de que os seus dados pessoais seréo tratados;
A garantia de que podera acessar os seus dados pessoais;

» O acesso e a possibilidade de corrigir os dados pessoais que considerar

incompletos, com informacgdes equivocadas ou que ndo estejam atualizados;

» A garantia de que, no tratamento de dados pessoais, em relacdo aqueles
gue julgar excessivos ou em desconformidade com as regras da LGPD, podera

eliminar ou anonimizar os dados;

A informacéo sobre o compartilhamento dos seus dados e a garantia de que

podera obter as informacfes sobre quem recebeu os seus dados;

« A garantia de que o usuario sera informado em caso de alteracdes das
informacdes e, no caso em que € exigido o consentimento, a possibilidade de

revogacao em caso de discordancia;
* Definicdo das politicas de seguranca e protecdo de dados.

E importante ressaltar que o usuério devera ser informado sobre a politica de
cookies (TECMUNDO, 2018), que é um pequeno arquivo enviado ao navegador do

usuario que registra as suas preferéncias quando do acesso a pagina de comércio
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eletrénico de determinado prestador de servico ou fornecedor. Essa informagéo
devera ocorrer de forma imediata e simples, quando do acesso pelo usuério,

necessitando ainda de um consentimento especifico.

O nao atendimento as regras previstas na LGPD podera acarretar ao infrator
as sanc¢des administrativas impostas pela Autoridade Nacional de Prote¢c&o de Danos,
responsavel por fiscalizar o cumprimento da norma, que podera ser desde a
adverténcia, suspensao, bloqueios, proibicao e eliminacao de dados até a aplicacéo
de multas de até 2% (dois por cento) do faturamento da empresa, limitada ao teto de
R$ 50.000.000,00 (cinquenta milhdes de reais). As san¢bes poderdo ser aplicadas a
partir do dia 01 de agosto de 2021 (BRASIL, 2018).

Portanto, concluimos que a LGPD trouxe grande avanco no tratamento de
dados, com regras objetivas e sanc¢des coercitivas e punitivas, que obrigam os
prestadores de servicos e fornecedores que utilizam o comércio eletrbnico a
diligenciarem para garantir o direito de tratamento adequado dos dados pessoais dos

usuarios, desde a coleta até a eliminacao.
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7. O PopERrR PUBLICO EO TRATAMENTO DE
DADOS PESSOAIS

William Lima Rocha
Rodrigo Borges Valadéo

A informacao passou a ser um bem juridico essencial para as mais simples
vidas individuais e para as mais poderosas empresas e nagdes. O progresso
tecnologico cresce, mas aumentam também os perigos de falta de respeito aos

direitos humanos.

Matéria de Direito Civil e previsao constitucional, a protecdo de dados pessoais
pode ser interpretada como um desdobramento do direito fundamental a privacidade,
protegido pela Constituicdo Federal de 1988 - CRFB, em seu artigo 5°, inciso X, que
prevé que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente

de sua violagao”.

Com a edicao da Lei n° 13.709, em 14/08/2018, a chamada LGPD - Lei Geral
de Protecédo de Dados Pessoais —, 0 Brasil passou a ter sua propria lei de protecéo
dos dados pessoais!. Deve-se destacar que o texto original da LGPD teve alguns
dispositivos modificados pela Lei n® 13.853, de 08/07/2019, especialmente no tocante
a constituicdo e ao funcionamento da Autoridade Nacional de Protecdo e Dados

(ANPD) e do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade.

Além disso, a LGPD tem capitulo especifico sobre o tratamento de dados pelo
Poder Publico, no qual explicita sua aplicabilidade a todos os entes da administracédo

direta e indireta da Unido, dos Estados, dos Municipios e do Distrito Federal, inclusive

1 LGPD - Art. 65. Esta Lei entra em vigor: (Reda¢&o dada pela Lei n® 13.853, de 2019)

| - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e
58-B; e (Incluido pela Lei n® 13.853, de 2019)

I-A — dia 1° de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n® 14.010, de 2020)

Il - 24 (vinte e quatro) meses apés a data de sua publicacdo, quanto aos demais artigos. (Incluido pela Lei n° 13.853, de 2019)
*II - em 3 de maio de 2021, quanto aos demais artigos. (Redacao dada pela Medida Proviséria n® 959, de 2020)

*OBS.: Com a nédo aprovagao deste item da MP 959, voltou a valer a redag&o anterior do inciso Il
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suas Cortes de Contas, Ministérios Publicos e entidades privadas sem fins lucrativos

que recebam recursos publicos.

Como ja é sabido, a LGPD néo se limita a regular o tratamento de dados
pessoais nas relacdes privadas. Em seu Capitulo VI h4 uma série de dispositivos
direcionados especificamente ao tratamento de dados pessoais pelo Poder Publico.
Embora submetidos a um tratamento especial, seja no que diz respeito aos limites
materiais de incidéncia, seja no que diz respeito aos limites das sancdes aplicaveis ao
Poder Publico.

Desta proposta de incidéncia a posteriori do principio da finalidade, no
tratamento de dados pessoais que independem do consentimento, decorre outra
diretriz ndo menos importante e que poderia ser apresentada como uma espécie de
diretiva de design de privacidade minimo para a formulagéo de politicas publicas e da
prépria legislacéo editada pelo Poder Publico (Privacy by Design). Explica-se.

Como foi visto acima, ha hipoteses de tratamento de dados pessoais em que 0
consentimento livre e informado do titular ndo € exigido. Essas hipoteses séao,
sobretudo, aquelas hipoteses em que a lei assim autoriza. A ideia aqui proposta é
simples: ao autorizar o tratamento de dados sem a manifestacdo do consentimento
prévio do titular — ou em qualquer outro caso, a legislacdo deve sempre garantir que
ele possa tomar conhecimento do tratamento realizado com os seus dados de forma
precisa. Exatamente nesse sentido posicionou-se o Tribunal Constitucional Federal
da Alemanha ao declarar a inconstitucionalidade da Lei do Censo de 1983, que
permitia o tratamento indistinto de dados pessoais para fins administrativos e
estatisticos, o que tornaria impossivel permitir que o individuo conhecesse como seus

dados foram efetivamente tratados pelo Poder Publico.

Quando dirigido ao Poder Publico, o principio da finalidade do inciso | do art. 6°
da Lei n° 13.709/2018 parece indicar que a propria concepcédo da politica publica, ja
durante o processo legislativo legal ou infralegal, deve levar em conta em seu design
esta exigéncia finalistica, garantindo que o titular, ainda que em momento posterior ao
tratamento dos seus dados pessoais, tenha pleno conhecimento de tudo o que foi feito
com eles. Isso, claro, sem prejuizo do dever de que o design normativo garanta outros

direitos dos titulares, como o direito de que seus dados sejam tratados de forma
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adequada, no volume necessério, com o registro de todas as operacdes de tratamento

e eventual responsabilizacdo do agente que realizar o tratamento irregular.

O conceito de dados pessoais surgiu com a internet, autodeterminacao na
sociedade da informacé&o (jurisp. Alemanha) vindo a exigir a transparéncia sobre
coleta, finalidades, utilizag&o, direito de acesso, retificacdo. (ALBERS, Marion. 2005)

Na Unido Europeia: pessoa identificada ou identificavel, direta ou indiretamente

por meios com razoavel probabilidade de serem utilizados pelo responsavel pelo
tratamento ou por qualquer outra pessoa (ex. nome, numero de identificacdo, dados
de localizacao, elementos especificos proprios a sua identidade fisica, fisiol6gica,

geneética, psiquica, econdmica, cultural ou social) (correlacdes).

Qual o conceito de dado pessoal? A LGPD traz um conceito bem abrangente
de dado pessoal, definindo-o como toda informacao relacionada a pessoa natural

(pessoa fisica) identificada ou identificavel.

Sao exemplos de dados pessoais: nome, CPF, RG, filiacdo, e-mail, endereco,
data de nascimento, habitos de consumo, geolocalizacao, identificadores eletronicos,

entre outros.

Quem é o titular dos dados pessoais? O titular dos dados pessoais é a pessoa
natural (pessoa fisica) a quem se referem os dados pessoais que sdo objetos de

tratamento.

Toda decisao de solicitacdo de dados deve ser motivada, ou seja, precisa ficar
documentado qual o objetivo do pedido de informacdes. A LGPD, inclusive, traz um

capitulo especifico sobre o tratamento de dados pessoais pelo Poder Publico.

O principal requisito permissivo para o tratamento de dados pessoais pela
Administracdo Publica € o que esta presente no artigo 7°, Ill, como se vé da

transcricao:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:

Il - pela administracé@o publica, para o tratamento e uso compartilhado
de dados necessarios a execucao de politicas publicas previstas em
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leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢cées do Capitulo IV
desta lei; (grifado)

A execucao de politicas publicas €, portanto, a principal e indubitavelmente a
melhor justificativa para que o setor publico realize qualquer tipo de tratamento de
dados. Sendo este um conceito muito amplo, dando larga margem para a manipulacao
dos dados pessoais pelo setor publico, uma vez que é inerente a prépria existéncia
do Estado a consecucéao de politicas publicas.

O fato é que o nosso sistema de protecdo de dados gira em torno dos direitos
do titular e, como consequéncia, na regulacdo do consentimento. No entanto, sem
diminuir a importancia que o consentimento livre e informado do titular desempenha
No NOsSSOo sistema, parece que ha diversas exce¢des onde o tratamento de dados
pessoais, independentemente do consentimento do titular sobre uma finalidade

determinada, torna-se possivel.

E o que ocorre, por exemplo, no caso de um tratamento de dado pessoal por
terceiro para a preservacdo da saude do titular. Suponha uma situacdo em que
determinada pessoa seja ferida com gravidade e, sem consciéncia, seja encaminhada
para um hospital publico. A toda evidéncia, a unidade hospitalar teria autorizacéo legal
(art. 7°, incisos VIl e VIl da LGPD) para tratar os dados pessoais do paciente enquanto
durar seu estado de inconsciéncia. Informar a finalidade do tratamento para, a partir
dai, obter o consentimento do titular, seria ndo apenas completamente dispensavel,

mas simplesmente impossivel de ser obtido.

Ao que parece, o principio da finalidade, na forma nominal apresentada pelo
inciso | do art. 6° da LGPD, devera nortear principalmente as operacdes de tratamento
de dados pessoais que tenham sua base legal (remota) na manifestacdo livre e
informada da vontade do titular, como, por exemplo, ocorre com o consentimento (art.
7°, inciso ) e execucao de contrato (art. 7°, inciso V). Nas operacdes de tratamento
gue independem, como regra, da manifestacdo de vontade do titular, parece que o
principio da finalidade tem uma forma de incidéncia um pouco diferente. Nestes casos,
sua incidéncia é posterior ao tratamento, no sentido de garantir ao individuo a
possibilidade de que ele possa tomar conhecimento a qualquer momento de quais dos

seus dados foram tratados, por quem foram tratados e como foram tratados.
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Com a opcéo legislativa por exigir somente o proposito legitimo — e ndo legitimo
interesse — para fundamentar o tratamento de dados disponiveis publicamente,
depreende-se que a intencdo do legislador foi criar um fundamento legal mais flexivel
para esse tipo de tratamento, reconhecendo a importancia e a finalidade de fontes
publicas de dados pessoais. Na propria exposi¢do de motivos da emenda parlamentar
que levou a criacdo do Art. 7°, 8§ 7° o relator reconhece que, “‘quando ele é
publicamente acessivel, o dado pessoal passa a ser um importante elemento para a
realizagdo de analises e estudos, [...] promovendo competividade, inovagéo,

empregabilidade e prosperidade”.
7.1 CONCLUSAO

Fatos que envolvam o6rgdos publicos, pela LGPD, ndo estardo sujeitos as
sancdes de multas, apenas a adverténcias e a eliminacao de dados. Entretanto, isso
nao significa que servidores publicos envolvidos nos casos nédo sejam punidos ou

penalizados.

Para o setor publico, o tratamento de dados pessoais néo se inicia, em geral, a
partir de uma decisao voluntéaria do titular, mas como decorréncia das exigéncias do
préprio pacto social disposto no ordenamento juridico patrio, ja que conhecer seus
cidadaos é, para o Estado, um pré-requisito para o proprio exercicio de desempenho

de suas finalidades publicas.

Concluindo, faz-se necessario encontrar um ponto de equilibrio entre os direitos
existentes no que toca a coleta de dados dos usuarios dos servicos publicos,
realizando um juizo de ponderacao entre a autonomia da vontade e a liberdade de
contratar, traduzida pelo principio da livre iniciativa (art. 1°, IV da CF. c/c art. 2°, VI da
LGPD) e o direito a privacidade e a protecdo de dados pessoais, cumprindo a Lei

Geral de Protecéo de Dados um relevantissimo papel neste sentido.
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8. DIREITO DIGITAL E A VIOLENCIA DE GENERO

Carla Maria Martellote Viola?

Os beneficios que o desenvolvimento das Tecnologias de Informacdo e
Comunicacéao (TICs) e da internet trazem para as sociedades néo séo vivenciados e
experienciados de forma equanime por homens e mulheres. Além disso, como a
ideologia da sociedade global da informacdo é a do mercado, a liberdade de
expressdo comercial tem, neste quadro, toda a prioridade sobre a liberdade de

expressao dos cidadaos.

Em 2005, a UNESCO publicou o seu Relatorio Mundial — Rumo as Sociedades
do Conhecimento com o objetivo de mudar o foco do debate global sobre “sociedades
da informacgao” para o conceito mais amplo, complexo e empoderador de “sociedades
do conhecimento” (UNESCO, 2005). Essa foi uma grande contribuicdo da UNESCO
para a World Summit on the Information Society - WSIS (Cupula Mundial da Sociedade
da Informacé&o), em colaboracdo com a Unido Internacional de Telecomunicacfes
(UIT) e outros parceiros. Para a UNESCO, sociedades do conhecimento sdo aquelas
gue se beneficiam de sua diversidade e de suas capacidades de incentivar o
compartiihamento do conhecimento. Essas sociedades oferecem muitas
oportunidades novas para o desenvolvimento com apoio de inovacdes tecnolédgicas e
participacdo em larga escala na producao e no consumo de informacédo. O relatério
apontou quatro dimensdes das sociedades do conhecimento: liberdade de expressao
e liberdade de informacdo, acesso universal a informacdo e ao conhecimento,
educacdo de qualidade para todos e respeito a diversidade linguistica e cultural
(UNESCO, 2005).

A diversidade e as capacidades de incentivar o compartiihamento do
conhecimento do qual essas sociedades deveriam se beneficiar, a partir das TICs,

tangenciam os direitos de género em ambiente digital que acabaram por propiciar uma

2 Advogada, publicitaria e doutoranda em Ciéncia da Informagéo do PPGCI-IBICT/UFRJ, viola.carla@gmail.com.
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gama de desdobramentos positivos e negativos, dentre 0os quais, neste ultimo caso,

encontramos as violéncias de género na internet.

Sobre violéncia de género, o Committee on the Elimination of Discrimination
against Women - CEDAW (Comité sobre a Eliminagdo da Discriminag&do contra as
Mulheres) pormenoriza as questdes a serem observadas sobre as mulheres na
Convencao sobre a Eliminacdo de Todas as Formas de Discriminagdo contra as
Mulheres (ONU, 1979) e em documentos posteriores, como a “Recomendacgao Geral
n° 197, intitulada “Violéncia contra as mulheres”, que logo no art. 1° conceitua a
violéncia baseada no género como uma “forma de discriminagdo que inibe a
capacidade das mulheres de gozarem os direitos e liberdades numa base de
igualdade com os homens” (ONU, 1992).

Ja a “Recomendacéo Geral n°® 357, intitulada “Violéncia de género contra as
mulheres”, explica que o conceito de “violéncia contra as mulheres”, presente na
“‘Recomendacao Geral n° 19” e em outros instrumentos e documentos internacionais,
enfatiza que essa violéncia é baseada no género (ASSOCIACAO DE MULHERES
CONTRA A VIOLENCIA, 2019).

Portanto, este documento utiliza a expressao “violéncia de género contra as
mulheres” como um termo mais preciso, que torna explicitas as causas que se
baseiam no género e os impactos da violéncia. Essa expresséao fortalece ainda mais
a compreensao desta violéncia como um problema social — ao invés de individual -
gue exige respostas abrangentes, para além de eventos especificos, agressores

individuais e vitimas/sobreviventes.

O Estado brasileiro, que se faz presente na ONU desde 1945, ratificou a
Convencao sobre a Eliminacdo de Todas as Formas de Discriminagdo contra as
Mulheres (ONU, 1979) e, conseguentemente, deve atender a todas as suas
recomendacdes, obrigando-se a eliminar a discriminagcdo contra as mulheres no seu

territorio.

Outro documento que influenciou a luta das mulheres por seus direitos contra
a violéncia foi a Convencdo Interamericana para Prevenir, Punir e Erradicar a

Violéncia Contra a Mulher - Convencéo de Belém do Para. No item 6, do artigo 7°, a
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Convencao estabeleceu que “os Estados-partes deviam se empenhar em estabelecer
procedimentos juridicos justos e eficazes para a mulher que tenha sido submetida a
violéncia, que incluam, entre outros, medidas de protecdo, um julgamento oportuno e
0 acesso efetivo a tais procedimentos” (OEA, 1994). Esse documento também foi

ratificado pelo governo brasileiro.

Corroborando esse compéndio estd a Agenda 2030 das Nacdes Unidas
(NACOES UNIDAS BRASIL, [2015]), que descreve os Objetivos do Desenvolvimento
Sustentavel (ODS) e suas metas, evidenciando, dentre outras, a preocupacao com 0s
direitos das mulheres. Esse documento internacional € um instrumento transdisciplinar
global-nacional-local que reune objetivos interdisciplinares e representa as
orientacdes da ONU para a realizacédo de acOes e processos efetivos e de qualidade

nos paises signatarios, promovendo a cooperacao internacional.

Os ODS foram fixados em 2015 como um plano de acao para as pessoas, para
o planeta e para a prosperidade. Trata-se de uma agenda de acao até 2030, com 17
objetivos e 169 metas construidas sobre o legado dos Objetivos de Desenvolvimento
do Milénio (ODM). Os ODS sao integrados e indivisiveis, e equilibram as trés
dimensbes do desenvolvimento sustentavel — econdmica, social e ambiental —
fundamentais para a saude da humanidade e do planeta. Neste sentido, os ODS
devem ser entendidos a partir de um olhar interdisciplinar, por serem transversais e
interdependentes, e com ac¢des transdisciplinares, por contemplarem acdes globais,

nacionais e locais.

Destaca-se, nesta pesquisa, o Objetivo 5, que descreve a preocupacdo mundial
com as discrepancias entre homens e mulheres, evidenciando a finalidade de alcancar
a igualdade de género e de empoderar todas as mulheres e meninas. Essa igualdade
nao € apenas um direito humano fundamental, mas a base necessaria para a
construcdo de um mundo pacifico, préspero e sustentavel. O esforco para alcancar o
ODS 5 é transversal a toda a Agenda 2030 e reflete a crescente evidéncia de que o
empoderamento de todas as mulheres e meninas tem efeitos multiplicadores no

desenvolvimento sustentavel.

Luciene Medeiros (2016) explica que a ratificagao, pelo Brasil, das normativas

integrantes do sistema de protec¢éo internacional influenciou de forma contundente a
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legislacdo do pais no que tange a violéncia contra a mulher, devido a presséo do
movimento de mulheres e feministas brasileiras, refletindo na elaboracao da Lei Maria

da Penha.

A Lei Maria da Penha (BRASIL, 2006) é considerada um marco no combate a

violéncia no Brasil. A lei criou mecanismos para coibir a violéncia contra as mulheres,
nos termos do § 8° do art. 226 da Constituicdo Federal (BRASIL, 1988). A lei aponta
cinco (5) formas de violéncia: fisica, psicologica, sexual, patrimonial e moral (Figura
1).

Figura 1 —Tipos de violéncia, segundo a Lei Maria da Penha

VIOLENCIA FiSICA - qualquer conduta que ofenda a integridade ou satide corporal das mulheres. J

ﬂOLENCIA PSICOLOGICA - qualquer conduta que cause dano emocional e diminuicio da autoestima om
que prejudique e perturbe o pleno desenvolvimento ou que vise degradar ou controlar agdes,

comportamentos, crencas e decisdes, mediante ameaca, constrangimento, humilhacdo, manipulagao,

| 1 isolamento, vigilancia constante, perseguicdo contumaz, insulto, chantagem, violagao de sua intimidade,

ridicularizagdo, exploracdo e limitacdo do direito de ir e vir ou qualquer outro meio que cause prejuizo a

\ satde psicolégica e a autodeterminagdo das mulheres. J

K/IOLENCIA SEXUAL - qualquer conduta que constranja a presenciar, a manter ou a participar de relagéﬁ
= sexual ndo desejada, mediante intimidacdo, ameaca, coacdo ou uso da forca; que a induza a
TIPOS DE VIOLENCIA comercializar ou a utilizar, de qualquer modo, a sexualidade, que a impeca de usar qualquer método
LEl MARIA DA PENHA contraceptivo ou que a force ao matriménio, a gravidez, ao aborto ou a prostituicdo, mediante coacao,
chantagem, suborno ou manipulagdo; ou que limite ou anule o exercicio de direitos sexuais e
reprodutivos das mulheres.

VIOLENCIA PATRIMONIAL - qualquer conduta que configure retencéo, subtracao, destruicdo parcial ou
total de objetos, instrumentos de trabalho, documentos pessoais, bens, valores e direitos ou recursos
econdmicos, incluindo os destinados a satisfazer necessidades das mulheres.

& J

Y

[ VIOLENCIA MORAL - qualquer conduta que configure caltinia, difamacao ou injuria as mulheres. 1

Fonte: Brasil (2006)

Embora a referida lei trate da violéncia domeéstica e familiar contra a mulher,
essa normativa teve grande importancia para dar visibilidade a necessidade de
proteger a mulher contra qualquer tipo de violéncia, incluindo as que acontecem em

ambientes digitais, como a violéncia psicolégica.

Portanto, as violéncias contra as mulheres na internet ndo estéo descoladas do
cotidiano diario do “mundo da vida’. Os espagos virtuais reproduzem as
discriminacdes construidas socialmente e podem ser componentes para reforcar

violéncias contra as mulheres, como a violéncia sexual, quando, por exemplo, um
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estupro € gravado, somada a violéncia psicolégica quando a mulher sofre a ameaca

de divulgacéo do conteudo, virando chantagem para que ndo haja denuncia.

A distribuicdo do contetdo em ambiente digital acontece em efeito cascata,
com grande velocidade, e o0 alcance da mensagem com a violéncia atinge as mulheres
de forma grave, preocupante, dificil de controlar e de ser revertida. Com isso, novas
formas de violéncia contra as mulheres tém surgido, difundidas pela rede de
computadores. Contudo, a legislacdo nacional j& conta com instrumentos normativos
e medidas juridicas para combater crimes cibernéticos que redundam em violéncia

contra as mulheres.

Primeiramente, cite-se a Lei n°® 12.737, de 30 de novembro de 2012 (BRASIL,
2012), que dispbe sobre a tipificagdo criminal de delitos informaticos e altera o
Decreto-Lei n®2.848, de 7 de dezembro de 1940 (Cddigo Penal). Essa normativa ficou
conhecida como “Lei Carolina Dieckmann", em referéncia e diante de situacéo
especifica experimentada pela atriz, em maio de 2012, que teve arquivos copiados de
seu computador pessoal - 36 fotos em situacdo intima e conversas, que acabaram

divulgadas na internet sem autorizagao.

Na sequéncia, a Lei n° 12.965, de 23 de abril de 2014 (BRASIL, 2014), que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.
Conhecida como “Marco Civil da Internet”, determinou que os provedores de internet
devem retirar do ar o material apds notificacdo extrajudicial, sob pena de responder

pelos danos causados a vitima.

Alguns anos depois, a Lei n° 13.642, de 3 de abril de 2018 (BRASIL, 2018),
alterou a Lei n® 10.446, de 8 de maio de 2002, para acrescentar atribuicdo a Policia
Federal no que concerne a investigacdo de crimes praticados por meio da rede
mundial de computadores que difundam conteildo misdgino, definidos como aqueles
gue propagam o Odio ou a aversdao as mulheres. Lola Aronovich, professora
universitaria e blogueira feminista, inspirou a criacao desta lei, por ter sido alvo de
campanha cibernética difamatéria e perseguicao fisica sem que 0s criminosos tenham
sido descobertos (BRASIL, 2018b).
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Em seguida, a Lei n°® 13.718, de 24 de setembro de 2018 (BRASIL, 2018c),
alterou o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cdodigo Penal), para
tipificar os crimes de importunacéo sexual e de divulgacao de cena de estupro, tornar
publica incondicionada a natureza da acao penal dos crimes contra a liberdade sexual
e dos crimes sexuais contra vulneravel, estabelecer causas de aumento de pena para
esses crimes e definir como causas de aumento de pena o estupro coletivo e o estupro
corretivo; e revoga dispositivo do Decreto-Lei n°® 3.688, de 3 de outubro de 1941 (Lei
das Contravencdes Penais). Essa lei tipifica o crime de divulgacéo de cena de estupro
ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia como aquele
gue oferece, troca, disponibiliza, transmite, vende ou expde a venda, distribui, publica
ou divulga, por qualquer meio — inclusive por meio de comunicacdo de massa ou
sistema de informatica ou telematica —, fotografia, video ou outro registro audiovisual
gue contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou
induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou

pornografia.

Outra leido mesmo ano, a Lei n°®13.772, de 19 de dezembro de 2018 (BRASIL,
2018d), alterou a Lei n°® 11.340, de 7 de agosto de 2006 (Lei Maria da Penha), e o
Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Codigo Penal), para reconhecer que
a violacdo da intimidade da mulher configura violéncia doméstica e familiar, e para
criminalizar o registro ndo autorizado de conteido com cena de nudez ou ato sexual
ou libidinoso de carater intimo e privado. Essa lei € de grande relevancia para o
combate a violéncia contra as mulheres em ambiente digital, reconhece a violéncia
psicoldgica e a inclui na Lei Maria da Penha. E trata da exposi¢do e do registro nao
autorizados da intimidade sexual, que séo definidos como: produzir, fotografar, filmar
ou registrar, por qualquer meio, conteddo com cena de nudez ou ato sexual ou

libidinoso de carater intimo e privado sem autorizacdo dos participantes.

Além das leis citadas, o Codigo Civil — Lei n® 10.406, de 10 de janeiro de 2002
(BRASIL, 2002) — permite o enquadramento dos crimes em ambiente digital sob a
Otica da responsabilidade civil (danos morais) e o Codigo Penal — Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (BRASIL, 1940), a tipificacdo nos crimes contra a

honra (injuria, caltnia e difamacao).
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Por ser um espacgo relativamente novo, 0 mundo virtual ainda causa
controvérsias nos tribunais brasileiros e, muitas vezes, a responsabilizacdo pelos
crimes pode ser comprometida por lacunas juridicas ou falta de familiaridade dos
operadores de Justica com o tema.
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